
ОСНОВНЫЕ ПРОБЛЕМЫ ОНЛАЙН-МОШЕННИЧЕСТВА 

 

Введение 

 

Развитие цифровых технологий, широкое распространение дистанционных 

банковских сервисов, социальных сетей и мессенджеров привели не только к 

повышению уровня цифровизации общества, но и к стремительному росту преступности 

в информационно-телекоммуникационной среде. Одним из наиболее распространенных 

видов преступлений последних лет стало онлайн-мошенничество. 

По оценкам специалистов банковского сектора, ущерб от телефонного и 

интернет-мошенничества в Российской Федерации исчисляется сотнями миллиардов 

рублей ежегодно. Только по оценке ПАО «Сбербанк», в 2024 году ущерб граждан от 

телефонного мошенничества составил не менее 295 миллиардов рублей. При этом 

официальная статистика правоохранительных органов свидетельствует о ежегодном 

росте числа преступлений, совершаемых с использованием информационно-

телекоммуникационных технологий. 

Особую опасность представляет тот факт, что современные мошенники активно 

используют достижения цифровой среды, методы социальной инженерии и 

психологического воздействия, благодаря чему преступления совершаются без 

применения физического насилия, а потерпевшие зачастую самостоятельно передают 

денежные средства злоумышленникам либо совершают юридически значимые действия 

вопреки собственным имущественным интересам. 

В связи с этим особую актуальность приобретают вопросы уголовно-правовой 

квалификации подобных деяний, эффективности расследования преступлений данной 

категории, а также возможности восстановления нарушенных прав потерпевших 

посредством механизмов гражданского судопроизводства. 

 

Социальная инженерия как основной инструмент современного 

мошенничества 

 

В отличие от традиционных форм имущественных преступлений современное 

онлайн-мошенничество основано преимущественно на использовании методов 

психологического воздействия на человека. 

Преступники целенаправленно формируют у потерпевшего состояние тревоги, 

страха и эмоционального напряжения, что существенно снижает способность к 

критической оценке происходящего. 

Наиболее распространенной техникой является создание ощущения 

непосредственной угрозы. Потерпевшему сообщается о якобы совершенных 

незаконных операциях по банковским счетам, попытках оформления кредита, 

возбуждении уголовного дела либо иных обстоятельствах, требующих немедленного 

реагирования. 

Дополнительное воздействие достигается путем создания искусственной 

срочности. Гражданину сообщается о необходимости незамедлительно перевести 

денежные средства, сообщить конфиденциальные данные либо выполнить иные 

действия под угрозой наступления негативных последствий. 

Широко применяется апелляция к авторитету государственных органов. 

Злоумышленники представляются сотрудниками Центрального банка Российской 

Федерации, Федеральной службы безопасности, Следственного комитета Российской 

Федерации, органов прокуратуры либо кредитных организаций. 



Нередко преступники требуют сохранять конфиденциальность происходящего, 

запрещая потерпевшему сообщать о разговоре родственникам, знакомым или 

сотрудникам банка. Тем самым исключается возможность получения независимой 

оценки ситуации. 

В результате применения комплекса подобных методов лицо формально 

действует добровольно, однако его воля формируется под влиянием существенного 

заблуждения относительно реальных обстоятельств происходящего. 

 

Особенности расследования преступлений, связанных с онлайн-

мошенничеством 

 

Практика показывает, что раскрытие преступлений данной категории 

представляет значительную сложность для правоохранительных органов. 

Как правило, преступные группы имеют многоуровневую структуру, 

включающую организаторов, кураторов, операторов колл-центров, технических 

специалистов, курьеров, лиц, обеспечивающих вывод денежных средств через 

криптовалютные площадки, а также иных участников преступной деятельности. 

Наиболее уязвимым звеном преступной схемы являются так называемые 

«курьеры». Именно они чаще всего устанавливаются правоохранительными органами и 

привлекаются к уголовной ответственности. 

Анализ судебной практики показывает, что поиск таких лиц осуществляется 

через мессенджеры и социальные сети. Нередко исполнители утверждают, что не 

осознавали полного характера совершаемых действий либо были введены в 

заблуждение организаторами преступной схемы. 

Характерным примером является приговор Муромского городского суда 

Владимирской области от 16 февраля 2024 года по делу № 1-15/2024. Судом было 

установлено, что подсудимая, действуя по указанию пользователя Telegram под 

псевдонимом «Helper Redkin», получила от потерпевшей денежные средства в размере 

одного миллиона рублей под предлогом помощи родственнице, якобы совершившей 

дорожно-транспортное происшествие. 

Аналогичная ситуация отражена в приговоре Черемушкинского районного суда 

города Москвы от 23 июня 2025 года по делу № 1-331/2025. Потерпевший под влиянием 

мошенников передал злоумышленникам более 8,5 миллиона рублей. Однако фактически 

к уголовной ответственности был привлечен лишь курьер, выполнявший указания 

неустановленных организаторов преступления. 

Подобная практика свидетельствует о том, что реальные организаторы 

мошеннических схем зачастую находятся за пределами Российской Федерации либо 

используют современные средства анонимизации, существенно затрудняющие их 

установление. 

 

Гражданский иск в уголовном процессе и пределы его эффективности 

 

Одним из наиболее важных вопросов является возможность возмещения 

причиненного ущерба в рамках уголовного судопроизводства. 

В соответствии со статьей 44 Уголовно-процессуального кодекса Российской 

Федерации потерпевший вправе предъявить гражданский иск непосредственно в рамках 

уголовного дела. 

Однако возможности такого механизма не являются безграничными. 

Согласно пункту 12 Постановления Пленума Верховного Суда Российской 

Федерации от 13 октября 2020 года № 23 требования имущественного характера, 



связанные с последующим восстановлением нарушенных прав потерпевшего, в ряде 

случаев подлежат рассмотрению в порядке гражданского судопроизводства. 

К числу таких требований относятся иски о признании сделок 

недействительными, взыскании процентов за пользование чужими денежными 

средствами, возмещении вреда в связи с утратой кормильца, а также иные требования, 

выходящие за рамки непосредственного возмещения ущерба от преступления. 

Следовательно, даже успешное расследование уголовного дела далеко не всегда 

обеспечивает полное восстановление имущественного положения потерпевшего. 

 

Гражданско-правовые последствия онлайн-мошенничества: дело Ларисы 

Долиной 

 

Особое внимание юридического сообщества привлек судебный спор, связанный 

с отчуждением квартиры народной артистки Российской Федерации Ларисы Долиной. 

Из материалов дела следовало, что в течение нескольких месяцев мошенники 

убеждали потерпевшую в необходимости проведения специальной операции по защите 

принадлежащего ей имущества. Под влиянием злоумышленников квартира была 

продана, а полученные денежные средства перечислены на счета, контролируемые 

преступниками. 

Несмотря на возбуждение уголовного дела и признание Долиной потерпевшей, 

Верховный Суд Российской Федерации отказался автоматически связывать факт 

мошенничества с недействительностью сделки купли-продажи квартиры. 

Суд указал, что уголовно-правовая оценка действий мошенников и гражданско-

правовая оценка сделки являются самостоятельными правовыми вопросами. 

Сам по себе факт совершения преступления в отношении продавца не означает 

автоматически наличие оснований для признания договора недействительным. 

Таким образом, наличие статуса потерпевшего по уголовному делу не 

освобождает лицо от обязанности доказывать наличие гражданско-правовых оснований 

недействительности сделки. 

 

Дело «Евсейчик» и формирование иных подходов Верховного Суда 

Российской Федерации 

 

Иной подход был реализован Верховным Судом Российской Федерации в деле 

Евсейчик (Определение Верховного Суда Российской Федерации № 84-КГ26-1-К3). 

Суд признал недействительной сделку по продаже единственного жилого помещения, 

совершенную под влиянием мошенников. 

Ключевое значение для исхода дела имели результаты судебной психолого-

психиатрической экспертизы. Было установлено наличие у истца органического 

расстройства личности, повышенной внушаемости и существенного снижения 

способности критически воспринимать происходящие события. 

Кроме того, существенное значение имело поведение покупателя. Суд обратил 

внимание на то, что приобретателем недвижимости являлся профессиональный 

участник рынка недвижимости, который должен был обратить внимание на явные 

признаки неблагополучия сделки, включая существенно заниженную цену объекта и 

особенности поведения продавца. 

Верховный Суд пришел к выводу о наличии существенного заблуждения, 

предусмотренного статьей 178 Гражданского кодекса Российской Федерации, что 

послужило основанием для признания сделки недействительной. 

Сравнительный анализ судебных подходов 



 

Сопоставление дел Долиной и Евсейчик позволяет выделить несколько 

принципиальных критериев, имеющих значение для судебной оценки подобных споров. 

Во-первых, существенное значение имеет наличие доказательств нарушения 

свободы формирования воли лица при совершении сделки. Простого указания на 

психологическое давление со стороны мошенников недостаточно. 

Во-вторых, важную роль играет проведение соответствующей судебной 

экспертизы, позволяющей установить особенности психического состояния 

потерпевшего в момент совершения сделки. 

В-третьих, подлежит оценке добросовестность приобретателя имущества. Если 

покупатель является профессиональным участником рынка и объективно мог выявить 

признаки обмана, риск признания сделки недействительной существенно возрастает. 

Наконец, суды учитывают совокупность всех обстоятельств дела, включая 

возраст потерпевшего, его жизненный опыт, состояние здоровья, условия заключения 

сделки и размер полученного встречного предоставления. 

 

Заключение 

 

Современное онлайн-мошенничество представляет собой сложное социально-

правовое явление, сочетающее в себе элементы киберпреступности, социальной 

инженерии и психологического воздействия на человека. 

Практика показывает, что даже успешное привлечение отдельных участников 

преступной схемы к уголовной ответственности не всегда обеспечивает восстановление 

нарушенных имущественных прав потерпевших. 

В связи с этим особое значение приобретают механизмы гражданско-правовой 

защиты, позволяющие оспаривать сделки, совершенные под влиянием обмана, 

заблуждения или иных обстоятельств, влияющих на свободу волеизъявления лица. 

Формирующаяся практика Верховного Суда Российской Федерации 

свидетельствует о стремлении обеспечить баланс между защитой потерпевших и 

принципом стабильности гражданского оборота. При этом успешность защиты 

интересов граждан во многом зависит от качества собираемых доказательств, 

своевременности обращения за юридической помощью и правильного выбора способа 

судебной защиты. 


